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POLITICA DE PROTECAO DE DADOS PARA AGENTES DE
TRATAMENTO

O objetivo dessa politica é orientar os Agentes de Tratamento quanto as diretrizes aplicaveis a
privacidade e protecao dos dados pessoais, incluindo todos os colaboradores, funcionarios e contratados que

tém acesso aos dados, em razdo do desempenho de suas atividades.

A presente politica estabelece as regras aplicaveis sobre a coleta, registro, armazenamento, uso,
compartilhamento, enriquecimento e eliminacdo dos dados, de acordo com a legislagio em vigor,
principalmente a Regulamento Geral de Prote¢do de Dados (GDPR), que aborda a protecdo de dados como
um direito fundamental e visa garantir um elevado nivel de protecao de dados apesar do aumento do

intercambio de dados.
1. Abrangéncia

Esta politica se aplica a todos os gestores, colaboradores, funcionarios e terceiros contratados,
prestadores de servigo e/ou fornecedores que tiverem acesso as informagdes. Todos devem definir suas
praticas e direciona-las a partir das orientagdes estabelecidas na presente politica, considerando todas as

necessidades especificas, os aspectos legais e as regulamentagbes que estdo sujeitos.
2. Diretrizes
Esta politica visa demonstrar o compromisso em:
a) Zelar pela privacidade e prote¢do dos dados pessoais coletados;

b) Adotar diretrizes que assegurem o cumprimento, de forma abrangente, de normas e boas praticas

relativas a privacidade e prote¢do de dados pessoais previstas na legislagao;
c) Promover a transparéncia sobre a forma que os dados pessoais serao tratados;

d) Adotar medidas de protecdo em relagdo a risco de incidente de seguranca que envolva dados

pessoais.
3. Informacgoes sujeitas a politica

Os dados pessoais: qualquer informacgao relativa a uma pessoa singular identificada ou identificavel;

uma pessoa singular identificavel é aquela que pode ser identificada (titular dos dados), direta ou
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indiretamente, em particular por referéncia a um identificador como um nome, um ndmero de identificacao,
dados de localizagdo, um identificador online ou a um ou mais fatores especificos da natureza fisica,

fisioldgica, identidade genética, mental, econdmica, cultural ou social dessa pessoa singular.

Dados genéticos: dados pessoais relativos as caracteristicas genéticas herdadas ou adquiridas de uma
pessoa singular, que fornecem informacgdes Unicas sobre a fisiologia ou a salde dessa pessoa singular e que
resultam, em particular, de uma analise de uma amostra bioldgica proveniente do organismo natural pessoa

em questao.

Dados biométricos: os dados pessoais resultantes de um tratamento técnico especifico relativo as
caracteristicas fisicas, fisioldgicas ou comportamentais de uma pessoa singular, que permitem ou confirmam

a identificacdo Unica dessa pessoa singular, tais como imagens faciais ou dados dactiloscdpicos.

Dados relativos a satde: os dados pessoais relacionados com a saude fisica ou mental de uma pessoa
singular, incluindo a prestacdo de servicos de cuidados de saude, que revelem informacGes sobre o seu

estado de saude.
4. Quanto a sua natureza, as informagoes podem ser classificadas em 2 (dois) grupos:

a) InformacgGes recebidas sdo aquelas informagGes do titular do dado ou seu representante legal,
decorrentes do contato, cadastro, acesso a site ou contrato com a organizagdo e
consequentemente com seus fornecedores, como: nome completo, um ndmero de identificagdo,
dados de localizagdo, um identificador online, data de nascimento, enderego completo, enderego
de e-mail, nimero de telefone e outros possiveis dados pessoais e necessarios para o
cumprimento dos servicos e/ou fornecimentos.

b) Informacbes coletadas sobre o titular dos dados para a realizacdo dos servicos e/ou

fornecimentos dos fornecedores para o titular dos dados.

Ponto de atengdo: As praticas de privacidade especificas em relagdo a outros produtos e servicos

disponibilizados estardo associadas a aceitacdo pelo cliente ou terceiro de cada produto ou servico.
5. Dados Coletados, forma e finalidade da coleta e consentimento

As informacGes sdo coletadas por meios legais ou de acordo com as demandas, sendo estas
armazenadas em ambiente seguro e controlado, enquanto o contrato de prestacdo de servicos e/ou

fornecimento estiver em vigor.
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Os Agentes de Tratamento se comprometem a tomar todas as medidas cabiveis para manter o
absoluto sigilo e a estrita confidencialidade de todas as informacgdes, dados pessoais ou especificacdes a que
tiver acesso ou que, porventura, venha ter ciéncia sobre seu publico de atendimento. Sendo permitido
compartilhar, enquanto controladora, para as finalidades previstas no Regulamento Geral de Protecdo de

Dados.

Os dados deverdao permanecer sob o tratamento dos Agentes enquanto o contrato com o titular
vigorar, sendo que, deverdo ser excluidos imediatamente ou descartados, de acordo com a politica de
descarte de documentos inativos, apds o término do contrato ou mediante solicitagdo do titular, bem como
nas hipoteses de rescisdo contratual. Deverdo ser respeitados, ainda, os prazos previstos para descarte pela

legislacao.

6. Os dados pessoais coletados e/ou compartilhados se dara exclusivamente para
atendimento das finalidades informadas nesta politica e dentro dos limites necessdarios ao desempenho

das atividades relativas ao curso normal dos negdcios, incluindo, mas ndo se limitando a:

a) Quem contratar os servigos e/ou produtos;

b) Operadores que oferecem e vendem os servicos e/ou produtos da empresa para titulares de
dados pessoais;

c) Auditores independentes;

d) Prestadores de servicos e empresas que viabilizam a entrega dos produtos e/ou servicos

comercializados.

E fundamental o consentimento do titular dos dados com sua manifestacdo livre e inequivoca,
concordando com o tratamento de seus dados pessoais para a finalidade definida, conforme art. 12 do
Regulamento Geral de Protecao de Dados. O consentimento devera ser livre e a com clara anuéncia, sem
vicios, do titular de dados, precedido de acesso completo e detalhado sobre o tratamento dos dados,
incluindo sua natureza, objetivos, métodos, duracdo, justificativa, finalidades, riscos e beneficios, bem como

ciéncia da sua liberdade total para recusar ou interromper o tratamento de dados em qualquer momento.

E obrigacdo da organizac¢do informar ao titular dos dados, em linguagem adequada, n3o técnica, para

que ele a compreenda.
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7. E dever dos Agentes de Tratamento informar sobre novas finalidades, sempre que se fizer
necessario a utilizagdao das informagodes coletadas para outros fins, que nao os expressamente autorizado

pelo titular dos dados. Quando necessario, também coletara um novo consentimento.
8. Relacionamento com os fornecedores.

Todos os responsaveis pelo tratamento, subcontratados e responsdveis pela protecdo de dados,
devem manter a confidencialidade das informacbes compartilhadas com eles ou que tenham acesso em
virtude do exercicio da sua atividade, bem como, devem utilizar tais informages exclusivamente para os fins

expressamente permitidos.

A organizacdo nao se responsabilizard pelo uso indevido de tais informacgdes, por outras partes, em

virtude do descumprimento desta politica e das obriga¢des contratuais por meio de instrumentos préprios.

Os dados somente serdo compartilhados mediante a assinatura de um documento que demonstre

guais sdo os dados e para qual finalidade eles poderao ser utilizados.
9. Seguranga das informacgoes

Visando a seguranga das informacGes fornecidas por colaboradores e outras pessoas envolvidas,
dispGe de processos de seguranca fisicos, logicos, técnicos e administrativos compativeis com a sensibilidade

das informacdes coletadas, cuja eficiéncia é periodicamente avaliada.
Sao medidas de seguranga, que devem ser adequadas aos riscos e tratamentos apropriados:

e A pseudonimizacao e encriptacdao de dados pessoais;

e A capacidade de garantir a confidencialidade, integridade, disponibilidade e resiliéncia continuas
dos sistemas e servigos de processamento;

e Acapacidade de restaurar a disponibilidade e o0 acesso aos dados pessoais em tempo habil no caso
de um incidente fisico ou técnico;

e Um processo para testar, avaliar e avaliar regularmente a eficicia das medidas técnicas e

organizacionais para garantir a seguranga do processamento.

Implementar novos procedimentos e melhorias tecnoldgicas continuas para proteger todos os dados
pessoais coletados. Ndo obstante as medidas de seguranca adotadas, ndo se responsabiliza por prejuizos
decorrentes da violagdo da confidencialidade das informacGes em virtude da ocorréncia de qualquer fato ou

situagdo que nao lhe seja imputavel.
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No tratamento das informagdes coletadas, esta pautado nos padrdes de boas praticas e de governanga
e nos principios gerais estabelecidos pelo Regulamento Geral de Protecao de Dados Pessoais. Utilizar-se -a

0s processos que respeitam sempre a legislacdo vigente e os termos desta politica.
10. Cooperagao com autoridades reguladoras

Nas hipdteses que se fizerem necessarias a divulgacdao dos dados pessoais de colaboradores ou
quaisquer partes pertinentes, seja em razao de cumprimento de lei, determinacao judicial ou de drgao
competente fiscalizador das atividades desenvolvidas, tais informagdes deverao ser reveladas somente nos
estritos termos e nos limites requeridos na ordem de sua divulgacdo. Sendo que os titulares das informacgdes
divulgadas, na medida do possivel, serdo notificados sobre tal divulgacdo, para que tomem as medidas

protetivas ou reparadoras apropriadas.
11. Alteragoes

A presente politica poderd ser modificada a qualquer momento, conforme a finalidade ou necessidade
para adequacdo e conformidade de disposicao de lei ou sempre que julgar necessario. A continuidade do uso
dos servicos e/ou fornecimento, conforme o caso, ap0s divulgacio das alteracées sera considerada aceitacdo

de colaboradores e demais partes quanto aos novos termos e condigdes.
12. Gestdo de Consequéncias

Quaisquer desvios as diretrizes desta politica por colaboradores ou outras partes pertinentes, poderdo

ser relatados ao Responsdavel de Prote¢do de Dados, podendo ou ndo se identificar.

Internamente, o descumprimento das diretrizes desta politica enseja a aplicacdo de medidas de
responsabilizacdo dos Agentes que a descumprirem conforme a respectiva gravidade do descumprimento,

bem como na responsabilizagdo material e imaterial.
13. Responsabilidades

Administradores, colaboradores e terceiros, devem observar e zelar pelo cumprimento da presente
politica e, quando se fizer necessdrio, acionar o Responsavel de Protecdo de Dados, para averiguar as

situacdes que envolvam conflito com esta politica.

Responsavel de Protecdo de Dados, deve (i) manter atualizada a presente politica, de forma a garantir

gue quaisquer alteracBes regulatérias/legais das diretrizes e regras gerais aqui estabelecidas sejam
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observadas; (ii) elaborar relatérios dentro da conformidade; (iil) esclarecer duvidas relativas a esta Politica e
a sua aplicacgdo; (iv) aceitar reclamacdes e comunicagdes dos titulares dos dados, prestar esclarecimentos e
adotar providéncias; (v) receber comunicacées das Autoridades e adotar providéncias; (vi) orientar os
Responsaveis de Tratamento, incluindo quaisquer colaboradores e os terceiros, a respeito das praticas a
serem tomadas em relagdo a protecdo de dados pessoais e (vii) adotar iniciativas para compartilhamento de
informacgdes sobre incidentes contendo dados pessoais com as Autoridades e com os titulares dos dados,

guando necessario.
Area Juridica, deve esclarecer duvidas relativas a legislacdo e regulamentacéo pertinente.
14. Conceitos e Siglas

Visando que os dados sejam usados de forma responsdvel e a privacidade dos seus titulares seja
protegida, surgiu a necessidade de regulamentacbes. Nesse sentido, foi criada a Lei Geral de Protecdo de
Dados n213.709/2018, que estabelece a maneira como as organiza¢des coletam, usam e compartilham os
dados pessoais. Para esclarecer alguns termos utilizados nessa lei, o art. 5° elenca algumas consideracdes

importantes, para o total entendimento da referida Lei:

a) Dado pessoal: qualquer informagdo relacionada a uma pessoa singular identificada ou
identificavel.

b) Dados genéticos: dados pessoais relativos as caracteristicas genéticas herdadas ou adquiridas
de uma pessoa singular, que fornecem informacgdes Unicas sobre a fisiologia ou a salde dessa
pessoa singular e que resultam, em particular, de uma analise de uma amostra bioldgica
proveniente do organismo natural pessoa em questao.

c) Dados biométricos: os dados pessoais resultantes de um tratamento técnico especifico
relativo as caracteristicas fisicas, fisioldgicas ou comportamentais de uma pessoa singular,
que permitem ou confirmam a identifica¢do Unica dessa pessoa singular, tais como imagens
faciais ou dados dactiloscépicos.

d) Dados relativos a salide: os dados pessoais relacionados com a saude fisica ou mental de uma
pessoa singular, incluindo a prestacdo de servicos de cuidados de salde, que revelem
informagdes sobre o seu estado de saude.

e) Titular: uma pessoa singular identificavel é aquela que pode ser identificada, direta ou
indiretamente, em particular por referéncia a um identificador como um nome, um nimero

de identificacdo, dados de localizagdo, um identificador online ou a um ou mais fatores
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especificos da natureza fisica, fisioldgica, identidade genética, mental, econdmica, cultural ou
social dessa pessoa singular.

Consentimento: manifestacao livre, especifica e inequivoca dos desejos do titular dos dados,
por uma declaragdo ou por uma agdo afirmativa clara, expressa acordo com o tratamento de
dados pessoais que lhe digam respeito.

Responsavel pelo tratamento: a pessoa singular ou coletiva, autoridade publica, agéncia ou
outro organismo que, isoladamente ou em conjunto com outros, determina as finalidades e
os meios de tratamento de dados pessoais.

Subcontratante: uma pessoa singular ou coletiva, autoridade publica, agéncia ou outro
organismo que processa dados pessoais em nome do responsavel pelo tratamento.
Tratamento: toda operacdo ou conjunto de operac¢do realizada com dados pessoais, por
meios automatizados ou ndo, tais como recolha, registo, organizacdo, estruturacao,
armazenamento, adaptacdo ou alteracdo, recuperagdo, consulta, uso, divulga¢do por
transmissdo, disseminacdo ou disponibilizacdo de outra forma, alinhamento ou combinacao,
restricdo, apagamento ou destruicao.

Restricdo do tratamento: a marcacdo dos dados pessoais armazenados com o objetivo de
limitar o seu tratamento no futuro.

Definicao de perfis: qualquer forma de tratamento automatizado de dados pessoais que
consiste na utilizagdo de dados pessoais para avaliar determinados aspectos pessoais relativos
a uma pessoa singular, em particular para analisar ou prever aspectos relativos ao
desempenho dessa pessoa singular no trabalho, situagdo econdmica, saude, preferéncias
pessoais, interesses, confiabilidade, comportamento, localizagdo ou movimentos.
Pseudonimizagdo: o tratamento de dados pessoais de tal forma que os dados pessoais ja ndo
possam ser atribuidos a um titular de dados especifico sem a utilizacdo de informacgdes
adicionais, desde que essas informacdes adicionais sejam mantidas separadamente e estejam
sujeitas a medidas técnicas e organizacionais assegurar que os dados pessoais ndo sdo

atribuidos a uma pessoa singular identificada ou identificavel.



