INTUIXL

SMART CERTIFICATIONS

Politica de Backup e Recuperac¢ao de Dados

1. Objetivo:

1.1 Esta politica tem por objetivo estabelecer as praticas e responsabilidades relacionadas
a realizacdo de backups regulares e a recuperagao de dados na organizacgao.

2. Responsabilidades:

2.1 A equipe de Tecnologia da Informacdo (TI) é responsavel pela implementacéao,
monitoramento e manutenc¢ao dos procedimentos de backup e recuperacao de dados.

2.2 Todos os colaboradores devem cooperar com a equipe de Tl e seguir as diretrizes
estabelecidas nesta politica.

3. Backups Regulares:

3.1 Deverdo ser realizados backups regulares de todos os dados considerados criticos para
as operagdes da empresa.

3.2 Os backups devem incluir, mas nao se limitar a, sistemas, bancos de dados, arquivos
de configuracao e dados de usuarios.

3.3 O cronograma de backups deve ser estabelecido com base na criticidade dos dados,
sendo no minimo 1 vez por semana.

4. Armazenamento de Backups:

4.1 Os backups devem ser armazenados em locais seguros, fora do ambiente principal de
Tl, para mitigar riscos como desastres naturais ou eventos que possam comprometer a
infraestrutura fisica.

4.2 Deve ser assegurada a protecdo dos backups contra acessos ndo autorizados.

4.3 Periddicos testes de restauracdo devem ser realizados para garantir a integridade e
eficacia dos backups.

5. Politica de Retengao:

5.1 Serd estabelecida uma politica de reten¢do de backups para determinar o periodo
pelo qual os dados serdao mantidos.

5.2 Dados obsoletos ou ndo mais necessarios devem ser removidos dos backups de acordo
com a politica de retengao.

6. Procedimentos de Recuperagao:

6.1 Em caso de falhas ou incidentes que resultem em perda de dados, a equipe de Tl deve
atuar de maneira rapida e eficaz na recuperagao dos dados.
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6.2 Procedimentos documentados de recuperacdo devem ser mantidos e revisados
regularmente.

6.3 A equipe de Tl é responsavel por comunicar prontamente as partes interessadas sobre
qualquer incidente que envolva perda de dados.

7. Atualizagao e Revisao:

7.1 Esta politica sera revisada periodicamente para garantir sua eficicia e atualizada
conforme necessario para refletir as mudancas nas operacdes e tecnologias.

7.2 A revisdo incluira a avaliacdo da eficacia dos procedimentos de backup e recuperacao
em resposta a incidentes recentes.

8. Treinamento e Conscientizagao:

8.1 A equipe de Tl fornecera treinamento regular aos colaboradores sobre a importancia
da politica de backup e recuperacao, bem como sobre os procedimentos a serem seguidos.

9. Disposic¢oes Finais:

9.1 O ndo cumprimento desta politica pode resultar em medidas disciplinares, incluindo
rescisdo de contrato e responsabilizacdo por eventuais danos causados.



